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Prevencion Proactiva: cumplimiento y vigilancia _

Transformacion digital y ciberseguridad
Personas, procesos, tecnologia, datos y ciberseguridad

Ciberseguridad

Datos .
- Datos para nuevos y mejores servicios, Proteccion de datos

decisiones, politicas publicas, - Proteger sistemas de informacion,
transparencia y reutilizacion datos, informacion y servicios
- Estrategia de gestion del dato, CDO,... General confianza en los servicios

publicos digitales

Personas

- Implicacion de los actores (no solo
TIC)

- Cambio cultural

- Competencias digitales

- Reclutamiento

Interoperabilidad

- Facilitar el flujo de datos y servicios
- Facilitar la realizaciéon de derechos y
- Adecuacion alarealidad

principios (ej. OOP,...)
Tecnologia
s e - Tecnologias habilitadoras digitales
digital y posibilidades (IA, Cloud, loT, gestion de datos,

- Implementacion principio de registro distribuido, lenguaje,...)
un sola vez - Oportunidades y Riesgos
[F\ [(\ |N
‘./ /
centro criptolégico nacional
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Prevencidn Proactiva: cumplimiento y vigilancia

Situacion de Seguridad — La realidad es muy tozuda...

Emotet Infected System(s)
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Victim Network is Ransomed

16 octubre, 2018 Por Hispasec — Deja un comentario

El FBI investiga ataque al servicio de aguas
y alcantarillado de North Carolina

Funcionarios federales estan trabajando conjuntamente con una empresa local encargada del
servicio de aguas de North Caroline, después de que se hayan detectado intrusiones en sus

2 3
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; "Emotet” Banking Malware Steals Data Via
| Network Sniffing

-

By Eduard Kovacs on June 30, 2014

D sore | et R  recomencr 1> J5S5)

A new banking malware spotted by Trend Micro intercepts and logs outgoing traffic in an
effort to harvest sensitive information from victims.

Dubbed “Emotet” by the security company, the Trojan doesn’t use phishing or form field
insertion like other financial malware. Instead, it relies on network sniffing because this
technigue makes its malicious activities more difficult to detect.

The threat is distributed by cybercriminals with the aid of spam emails apparently related to
money transfers or shipping invoices. The bogus notifications contain links that point to
websites set up to serve the malware to victims.

After infecting a computer, Emotet downloads a configuration file containing information on
the targeted financial organizations. The files analyzed by Trend Micro contained a list of
banks from Germany, this being the most affected country. Data from the company's Smart
Protection Network indicates that while most infections are in the EMEA region, there are
victims in the APAC region and North America as well.

Another component file downloaded by Emotet on infected systems is a DLL file that's
responsible for intercepting and stealing outgoing network traffic. The component injects
itself into all processes, including Web browsers in order to compare accessed websites
against the list of organizations contained in the configuration file. When a match is found,
the entire content of the website, including the data entered by the victim on it, is
intercepted and saved.

Researchers have noted that the banking Trojan is also capable of intercepting data sent
over secure connections by hooking APIs such as PR_OpenTcpSocket, PR_Write, PR_Close,
PR_GetNameForindentity, Closesocket, Connect, Send and WsaSend to monitor network
traffic.

The stolen data is encrypted and placed in a registry entry, while component files are placed
in separate registry entries, Trend Micro said.

expuso en un comunicado que habian
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CICIN
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Informe Codigo Danino
CCN-CERT ID-03/21

Listas negras de Cobalt Strike y estado
de la amenaza

Gestion de
incidentes de
ransomware

[CICIN

v
e cort

CCON-CERT IT-3321

Atsgque Cobalt Strike Brazen Ministerics
Cierre de incidente

USD ORICIAL

1.
cod-cert AR
[CICIN 4 2
e e N coy-cert
CCN-CERT IT-34/21 3 .
Incidente ASAC — Ransomware
Estado de Situacion
4.
5.

Mayo 2021

Ataques Cobalt Strike + Ransomware
¢Qué esta pasando?

Compra de credenciales de acceso remoto a la organizacion en
el mercado negro.

Entrada en la red por un acceso remoto a la misma y elevacion
de privilegios a administrador en un servidor.

Instalacion de herramientas de control remoto (ej. COBALT
STRIKE) y movimiento lateral para controlar toda la red.

Robo de informacion de la organizacion (datos personales o
propiedad industrial) que le permita la extorsion y fuerce el
pago del rescate

Cifrado de datos de la organizacion y solicitud de rescate.

centro criptolégico nacional




La humildad te puede servir de guia...

Lecciones aprendidas - Humildad para aprender
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1.
2.

4.

5.

8.
9.

Auditoria. Activa las auditorias de los sistemas de acceso perimetral.

Vigilancia. Monitoriza de forma proactiva y continua la seguridad de la infraestructura de
teletrabajo.

Acceso. Limita el acceso de teletrabajo a las localizaciones conocidas.
Redundancia. Refuerza la disponibilidad de tu infraestructura de teletrabajo.

Parches. Actualiza todos tus sistemas y equipos cliente con los ultimos parches de seguridad,
especialmente aquellos expuestos a Internet y los utilizados en teletrabajo.

Respaldo/Backup. Revisa tus planes de copia de seguridad y realiza test de recuperacion.

Ancho de banda. Incrementa un ancho de banda para garantizar las conexiones concurrentes de
teletrabajo.

Contingencia. Disefa un plan de contingencia y continuidad de negocio.

MFA. Implementa doble factor de autenticacidn a los usuarios que realicen teletrabajo.

10. ENS. Aplica las medidas de seguridad necesarias tomando como referencia el Esquema Nacional

de Seguridad.

(CICIN
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No se trata de prohibir, hay que educar _

Implementacion de seguridad y buenas practicas

Detrds de esta aproximacion esta que los organismos IMPLEMENTEN SEGURIDAD y que
no se limiten a realizar un analisis de riesgos y a documentar sus procedimientos

Se buscan los siguientes objetivos...

- Educacion y buenas practicas.
- Planificacion auditorias de seguridad desde el primer momento.

- Anticiparse y buscar soluciones (proactividad).
- Analizar medidas compensatorias. Prevencion
-  Cumplimiento a corto, medio y largo plazo.

- Gestion de expectativas asociada a la adopcidon de compromisos.

Se busca establecer un procedimiento de MEJORA CONTINUA DE LOS NIVELES DE SEGURIDAD, a
través de una adaptacion al medio y establecimiento de prioridades por parte de la entidad.




] Implantacidon necesaria e imprescindible _

Prevencidon Proactiva: Cumplimiento y Vigilancia

PROCESOS PERSONAS TECNOLOGIA

La seguridad de la informacién es un asunto de PERSONAS, PROCESOS y TECNOLOGIA




Prevencion Proactiva: cumplimiento y vigilancia _

Prevencion Proactiva: Cumplimiento y Vigilancia

Establecer una hoja de ruta que permita adelantarse al problema vy, lo
gue es mas importante, cobmo poder gestionarlo a priori ante el menor
indicio de materializacion...

MEIORA CONTINUA
COMPROMISOS A PLAZOS

Construir modelos, analizar el problema y elaborar una hipdtesis
fundamentada de cara a optimizar los recursos disponibles y priorizar la
asignacion de los mismos.

Predecir el potencial ataque y la materializacion de la amenaza...

podemos anticiparnos porque conocemos y conocemos porque medimos Si se conoce el prob|ema (vulnerabilidades,

y medimos porque tenemos capacidades de vigilancia. deficiencias y mala praxis), las carencias y
potenciales amenazas se pueden predecir y hacer

. : . . . :
Al final la mejora continua se convierte en el elemento de apoyo a la prospectiva

decision.

SI medimos, gestionamos y si gestionamos, avanzamaos...
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Prevencion Proactiva: Cumplimiento y Vigilancia

Marco
Operacional

Medidas de Operacion

Responsable
de Seguridad

Marco ‘
Organizativo

Medidas de Gestidn

Medidas de
‘ Proteccion

Infraestructura de Seguridad




Prevencion Proactiva: cumplimiento y vigilancia

PROYECTOS

Adecuacion
" ENS

El Centro Criptolégico Nacional ha desarrollado el
Asistente del Plan de Adecuacion de INES y el
Asistente de Implantacion y Gestion de la
Conformidad - AMPARO, como herramientas de
Apoyo para la Obtencion y Gestion de la
Declaracion/Certificacion de Conformidad en el
ENS, que junto con EMMA 'y ANA permiten,
ademas, realizar la Gestion Continua de la
Seguridad.

[01]

Plan de Adecuacion del Sistema

—> Identificar el Alcance del Sistema

—> Categorizar el sistema

—> Declaracion de aplicabilidad

—> Analisis de riesgos

—> Perfiles de cumplimiento | Validacion

—> Politica de Seguridad

(CICIN
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Prevencion Proactiva: cumplimiento y vigilancia

Las Entidades Locales, al igual que el resto de Administraciones Publicas, tienen como
objetivo crear las condiciones adecuadas para el desarrollo de nuevos servicios ligados a la
evolucion de la tecnologia y promover e impulsar, de igual modo, su uso entre la ciudadania
y las empresas. Todo ello bajo un marco comun de seguridad, fijado en el Esquema Nacional
de Seguridad (ENS).

De ahi el apoyo brindado desde el Centro Criptolégico Nacional para que las EELL dispongan
de sistemas seguros para el ejercicio de sus competencias, de asistencia y cooperacion
econdmica y técnica tanto en el caso de las Diputaciones, Cabildos, Consejos Insulares o los
dérganos competentes equivalentes, y en los Ayuntamientos, sea cual sea su dimension,
prestando especial atencidn en conseguir una adecuacion al ENS lo mas posibilista y
pragmatica posible de aquellas Entidades Locales con dificultades para conseguirlo.

MUESTRA REPRESENTATIVA APROBACION PROVISIONAL - DE CERTIFICACION DE CONFORMIDAD

CONFORMIDAD

éCémo seleccionar la muestra Obtencién de la aprobacién Obtencién de la certificacién de
representativa? provisional de conformidad (APC) conformidad (categoria BASICA)
Si todos los Ayuntamientos [paso 8] La obtencién de la APC Las entidades con APC disponen de
adheridos al Marco de exige que TODAS las entidades de dos afios para alcanzar la
Certificacion poseen una la muestra representativa superen Certificacién de Conformidad con
infraestructura tecnolégica favorablemente la Auditoria de el ENS (categoria Bésica), previa
similar, la seleccion de la Conformidad con el ENS. Auditoria de Certificacion del
muestra representativa podria Organo de Auditoria Técnica de la
ser aleatoria entre todos los Diputacidn u érgano equivalente

Ayuntamientos adheridos.

centro criptolégico nacional




] Seguridad basada en estandares de referencia _
PERFIL DE CUMPLIMIENTO

Facilitar su adecuacion al ENS con un perfil de cumplimiento especifico, de forma
Entidades Locales que la adecuacion sea factible, dados los recursos humanos y econdmicos
disponibles en la entidad.

Analisis del riesgo residual Perfil de cumplimiento

[org.1] Aplica

Catdlogo de medidas/salvaguardas
reco..| | control  [NENSI I - 1

{ens 2015] Esquemna Nacional de Seguridad (RD 951/2015) L2L3
5 ¢+ [org] Marco organizativo L2-L3 I y d | I d 5 d [org.2] Aplica
5 o #[org.1] Polltica de Seguridad L2-L3 Se eccion ae aque as medidas Aplica
5 o & [0rg.2] Normativa de seguridad L2-L3 (L2) . .« 7 . lorg. 3] P .
5 W (033 Procedimiontos ce sequridad 124302 cuyo aplicacion se considera oral Al Aplica
5 - [org 4] Proceso de autorizacion . . . c Aplica

# +#lop] Marco operaciona obligatoria porque el riesgo » {op-aoc-ﬂ __Aplia  —————
5 ? « [op.pl] Planificacian . Op.acc. Aplica p .
3 > +#[op pl1] Andlisis de riesgos residual resultante de no [op.accs] — Annica [mp.info.6] AP'!CE
5 o« [op.pl.2] Arquitectura de seguridad o . ; . Ali | [mp.info.9] Aplica
5 o f [op.pl.3] Adquisicion de nuevos componentes L3 (L2 __ J a p I ICa rlas Nno seria asumi b I e [op.acc.6] plica [mp.s.1] Aplica
3 o o [op.pl.4] Dimensionamiento / Gestién de capacidades . Y —
3 =  [op.pL.5] Componentes certificados i | [mp.s.2] Aplica

¢ «f[op.acc] Control de acceso ;
5 ftpsee VTRAMNERCIN ‘ v' Recogera un nimero de medidas
\ gue podrian no ser las 45

medidas que son de aplicacion

v' Algunas medidas que, por defecto aplicarian, para categoria BASICA.

podrian no ser exigidas.

v' Podrian exigirse otras que, segun el Anexo I,
no aplicarian.

(CICIN
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Prevencidn Proactiva: cumplimiento y vigilancia

@ Certificacion del ENS — Diputacidn u Organo equivalente
(3) Reconocimiento del Grgano de Auditori Tecnic
(7)) creacisncomse

@  Auditoria de Certificacion

@ Expedicion de las APC ~

@ Adecuacidn definitiva de las EE.LL. adheridas al Marco de Certificacién

641 Auditoria(s) de Certificacion ~

Ciclo de mejora continua de la seguridad

Las actividades 13 y 14 comprenden el Ciclo de mejora continua de la
seguridad, y abarcan las siguientes tareas por parte de la Oficina de
Seguridad y el Organo de Auditoria Técnica (OAT):

Oficina de Seguridad-vSOC

* Adecuacion definitiva de las Entidades vinculadas
o dependientes y nuevas entidades

* Mantenimiento y gestion de la seguridad de las
Entidades certificadas

Organo de Auditoria Técnica (OAT)

» Verificacion de seguridad de las entidades cada
2 aiios

* Gestion de la certificacion de conformidad

(CICIN
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Prevencion Proactiva: cumplimiento y vigilancia _

Servicios de Ciberseguridad

Instalacion y operacion de herramientas

Se responsabilizara de la instalacién y operacion de Herramientas
Centralizadas de Ciberseguridad

Creacion de Centro de

Operaciones de Ciberseguridad | Instalacion, configuracién, parametrizacion y personalizacion de
una serie de soluciones, en principio proporcionadas por el Centro
Criptolégico Nacional (CCN), que den apoyo y soporte al
cumplimiento normativo y adecuacion al ENS:

=N ~=x ==
2 I AN 2, . .
% @4'”@5; (@j/emparo> @dpdar:— Cumplimiento de Esquema Nacional
I s de Seguridad
=N _
o I\ h_;/emmep Control de acceso a las infraestructuras de
= red
= =N
) D)
G EStiO n a y COO rd i n a @‘/a”a> @'</Clafa> Monitorizacion de la superficie de exposicion
=N
e o ¢/ lucia> Registro, seguimiento e Intercambio de incidentes
los servicios de o) fe seguded
Wz tarmen> Identificacion de Amenazas Persistentes
Avanzadas(APT)

° ° =3
C I b e rs eg u rl d a d @/gmria> Correlacion compleja de eventos (SIEM) u
h otra alternativa
Biea (CICIN]
@</sat—met> Sonda de control de trafico dered LI\~
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Hoja de Ruta — Operacion de la Ciberseguridad
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Hoja de Ruta — Prevencion Proactiva

Plan de Adecuacion al Sistema _er\SO Implantacion de Seguridad

Esquema Nacional de
Seguridad

Normativas y Aprobacién de

2 Categorizacion 4 Analisis 6 Politica o Procedimientos 9 SGSI por el
» de Riesgos .

» del Sistema * de Seguridad de Seguridad COMSEG

Implantacion de
Medidas Técnicas
de Seguridad

Identificar Alcance 3 Declaracion de 5 Validacion y Perfil 7 Hoja

] «del Sistema de Ruta

* Aplicabilidad » de Cumplimiento

(LICIN
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Prevencidn Proactiva: cumplimiento y vigilancia _

Hoja de Ruta — Prevencion Proactiva

=1 Gestion de la Seguridad, /
&l, Conformidad y Formacién Q aHQELeS

Formacién y Talento en Ciberseguridad

@O\Vigil_anciay e‘/ens ESg

b astion ad O d e I arlre d ENTORNO DE VALIDACION ENS

Monitorizacion de la

Servicios Superficie de Exposicion Monitorizacion
Proteccidon de equipos Ayan;ada_l y
finales y perimetro - Ciberinteligencia

S1 S2 S3 S4 S5 S6
Inicial

<@ Observatorio digital

a Proteccidn de la Informacion

Grado de Madurez de la Organizacion [‘-/lN
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Prevencidn Proactiva: cumplimiento y vigilancia _

= Inicial - Gestidn de la Seguridad, Normativa y Formacion

% Gestion de la Seguridad

Marco Organizativo

= = .
DI N Y

Politica de Normativa de Procedimientos @</|nes> (@ﬂa‘mpg}g@’?
Seqguridad Seqguridad De Seguridad s :

Marco Operacional

Analisis de Métricas e
Riesgos Indicadores

Medidas de Proteccion

CAcceso Cloud ‘) (Acceso Cloud ‘)
e 'JenS ANGELES VANESA [‘ |N
-y

ENTORNO DE VALIDACION ENS centro criptolégico nacional




Trabajar con METODO. Acompaiiamiento.

Implantacion de Seguridad

e Entrega de valor en cada grupo * Formacion progresiva

« Desarrollo iterativo e incremental * Priorizacion de actuaciones

APORTAR VALOR @

Objetivos .
Objetivos N
I Objetivos I Ver!flicar G.1 °
Inicio G.2
Objetivos
Objetivos I
ORDEN «©

Apoyo en herramientas LORETO y AMPARO

=

‘@</ loreto> (é—\j </amparo> [‘./ |N

ntro criptolégico nacional
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Prevencion Proactiva: cumplimiento y vigilancia

[01]

Total planificacion tiempos de Adecuacion ENS

Plan de Adecuacion del Sistema
8-10 semanas

— Identificar el Alcance del Sistema

—> Categorizar el sistema

—> Declaracion de aplicabilidad

—> Andlisis de riesgos

—> Perfiles de cumplimiento | Validacion

—> Politica de Seguridad

[02]

[03]

Implantacion de medidas de seguridad

24-30 semanas

—> Hoja de Ruta de implantacion (priorizacion de medidas)
—> Elaboracion del Marco Normativo

—> Implantacién de medidas Técnicas de Seguridad

Conformidad

Dependiendo disponibilidad Entidad de Certificacion
(2-3 semanas)

—> Preauditoria interna (validacién)

— Auditoria de Certificacion

(CICIN]

centro criptolégico nacional
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] Prevencion Proactiva: cumplimiento y vigilancia

= Inicial - Perfiles de personal

Direccion / Coordinacion

Oficina Seguridad TIC

Operacion Ciberseguridad

Direccion y Seguimiento

Revision de la Planificacion y Ejecucion
Gestion del Equipo de Trabajo
Interlocucién con Responsables

Andlisis previo de situacién en materia de ENS

Disefio y elaboracion del Plan de Adecuacion al ENS

Asesoramiento en materia de adecuacion y cumplimiento normativo: elaboracion de
procedimientos especificos de adecuacién (marco normativo)

Formacion, capacitacion y talento

Cultura ciberseguridad. Concienciacidn y sensibilizacidon

Seguimiento del plan de adecuacién ENS.

Elaboracién de acciones correctivas (PAC)

Ejecucion de los Procesos de adecuacién de las entidades al ENS

Despliegue de herramientas de Ciberseguridad centralizadas

Monitorizacion y administracion de las herramientas de Ciberseguridad

Analisis y deteccidn de amenazas de seguridad y desarrollo de técnicas de prevencion
Mantenimiento y Soporte

Reuniones de seguimiento

V4 angeles (CLCIN

centro criptolégico nacional

Formacion y Talento en Ciberseguridad _
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= Inicial - Gestidn de la Seguridad, Normativa y Formacion

Minima
Comité de Seguridad y DPO

Madurez: Coste Medio Ano

Plan de Adecuacion (Ple 'Seguridad) Gestion/Inteligencia (dedicaciones afio)

Media

Minima 1 hora/usuario
Media 2 horas/usuario
ciacion
Avanzada 4-12 horas/usuario

Goblerﬁ’o deISegumélad d}é {a__nférmaCIOn

(CICIN

ntro criptolégic




] Prevencion Proactiva: cumplimiento y vigilancia

O Inicial - Proteccion de equipos finales y perimetro

Marco Organizativo

Marco Operacional

Proteccion
codigo dafino

Deteccion de
intrusion

Registro actividad
de usuarios

Medidas de Proteccidon

Proteccion de
Equipos portatiles

Perimetro
seguro

% Proteccion de Equipos Finales -

EDR y Endpoints CF D) /uc aﬁﬁla?l__: S CYTOMIC
R it B
Instalacion On-Premise y Licenciamiento =

Producth Cerwj‘“~ Cados

_;-F e

Firewall o

- paloalto T
! CheckF’O'nt P poloslte
Instalacion On-Premise y Licenciamiento

=S E

Productos certificados '_,[‘ |N

centro criptolégic




] Prevencion Proactiva: cumplimiento y vigilancia

(& Inicial - Determinacion de la Superficie de Exposicion

Marco Organizativo

Marco Operacional

Configuracion Inventario de
— de seguridad activos
Requisitos
de acceso — :
Gestion de la Mecanismos de
configuracion autenticacion

Medidas de Proteccidon

Proteccion de
Equipos portatiles

Proteccion de
servicios web

Equos y Serwdores

Gastionado ¢¢> GJGCUCIOI’\ en Remoto *)

Guias STIC [‘_,[‘ |N

criptologico




Prevencidn Proactiva: cumplimiento y vigilancia

;Qué es CLARA?

ENTRALIZACIO

Toda la informacidn a

traveés de un entorno

multitenant accesible
or internet

CLARA

Cumplimiento
continuo

MULTIPLES
FUENTES

Windows, Linux,
Cloud y analisis bajo

ANALISIS

Cumplimiento
todas sus categorias

demanda a través de
internet

Evaluacion del cumplimiento de medidas:

« ldentificacion de configuraciéon de Endpoint, Sistemas especificos o
seguridad personalizada.

* Personalizacion de agrupacién de activos basado en servicios.
* Analisis continuo del sistema.

» Evaluacion de actividad del sistema.

Cualificacion completa de los activos: S.O. y
Software

Analisis de actividad de usuarios y del sistema

Capacidad de analisis retrospectivo en respuesta
frente a incidentes, a través de la identificacidon
de cambios en los sistemas

(CICIN

centro criptolégico nacional




Prevencion Proactiva: cumplimiento y vigilancia

</ana>

Metodologia de trabajo:

CONOCER

antes de empezar

INSPECCIONAR

de forma estandarizada y metodolégica

HOJA DE RUTA

Con la entidad, el objetivo Ultimo es minimizar el riesgo

ACOMPANAMIENTO

Durante la ejecucion del plan establecido

Evaluacioén
Superficie de
exposicion

Seguimiento y
revision

Hoja de rutay
Compromisos




] Prevencion Proactiva: cumplimiento y vigilancia

(x4 Inicial - Vigilancia y bastionado de red

Marco Organizativo

Marco Operacional

Requisitos Inventario de
Acceso Remoto .
de acceso activos

Gestion de la Deteccion de
configuracion intrusion

Configuracion
de seguridad

Medidas de Proteccidon

% Vigilancia de red y proteccion de
comunicaciones

Equipos die Cor
@ ®

Guias STIC




] Prevencidn Proactiva: cumplimiento y vigilancia _

o Inicial - Proteccion de equipos finales y perimetro

Red PCS
Servidores y Aplicaciones

)

Perimetro \ ’) </lu0|a>

- S

/
S\

(

% D
El i
e'l';:: ” «" Inventario, Responsables IT/OT
o Alertas y Logs Ticketing
Sondas CCN

Arquitectura de Seguridad Inicial

Autoinventario
Red Corporativa HW y SW

Puestos de Trabajo y Despliegues

centro criptoldgico nacional




Prevencion Proactiva: cumplimiento y vigilancia

a Proteccion de la Informacion

% Proteccion y monitorizacion de ficheros.

Marco Organizativo

=N
Marco Operaciona| l\@dcarlfa? Instalacion On-Premise

Requisitos de acceso

'gqg de Pr@duct@s

H @ata]

Medidas de Proteccion

Autenticidad e Integridad

Proteccion de

Confidencialidad Etiquetado

Calificacion de la [ [ |N
informacion L ‘




Prevencidn Proactiva: cumplimiento y vigilancia

PROTECCION EN
CUALQUIER LUGAR

=l o

R

A

Dentro de lared, en
la nube, en el equipo
de un tercero

VISIBILIDAD Y
TRAZABILIDAD

O

A

Monitorizar accesos,
intento de acceso
blogueados

CONTROL SOBRE
EL DATO

A

Restringir permisos
dependiendo de
dato y usuario

RESPUESTA RAPIDA
FRENTE A ALERTAS

A

Revocacion de
accesos al dato en
tiempo real

o

_IN

centro criptolégico nacional




Prevencidn Proactiva: cumplimiento y vigilancia

0 Inicial - Proteccion de equipos finales y perimetro

Medidas de proteccion

Inicial
Seguridad Perimetral (U?LM NGFW) F
Seguridad en el puestao de t,ga*bajo (endpoint)
Intermedio ) ,, -

de lntrusas (|DS ;_;_

e eventos (SIEM 5' hine Learning”, BI,...)

Qrp&ra /a, industrial, nube)

Madurez:

(Armas/Medios)

Inicial

Intermedio

Avanzada

Coste
Medio Afo

20-25 €/usuario

50-60 €/usuario

100-200 €/usuario

CICIN

centro criptolégico nacional




Prevencion Proactiva: cumplimiento y vigilancia

Servicios a prestar

) Monitorizacion m
Monitorizacidon y operacion de las o
herramientas instaladas.

» Coordinacion
Coordinacion de Ilos servicios de .
ciberseguridad. ;

'~}‘ e

» Servicio Mitigacion ataques de Denegacion de SerV|C|o
« Servicios de gestidon de Incidentes de Segurldéd
- Servicio de cibervigilancia. P

* Servicio de ciberresiliencia. s
+ Ejercicios de cibersegur_iﬁ?d. e

« etc.

[
4

'i‘ AR b 1R

AR e e e

ek P TRE
b e A

F]

s

-

Gestion . :*:-5’“;";

Gestion de inc d f*ﬁas de Seguridad de forma
centrallzada H,;_-‘—* ‘f_’

So.p@?téf

§97porte en el dia a dia en materia de
ubersegur{dad

*Apoyo en eigs@porte al uso de las herramientas.
o Resolucnon 1.f?c:mlenmas en operacion o uso de herramientas.

Apoyo en Ia %BS'[IOI‘] de incidentes de seguridad.

d\/lon:tonza 5n. de los sistemas para detectar
ﬁnusuales (o} Q:i:esos a informacion no autorizados.

. i Anallzar ras§‘ned|das de seguridad implementada.
-EEEProteccmn;é’le la informacion.

AdopC|on c&é medidas de control y supervision.
{thjecumon 'e-dlagnostlcos ante cambios en las infraestructuras.

-u.

actividades

(N
./

centro criptolégico nacional




Prevencion Proactiva: cumplimiento y vigilancia _
/ Implantacion de Seguridm

Implantacion de
Medidas Técnicas
de Seguridad

identiica Plan de Adecuacion del Sisteh\

r Alcance
del
Sistema

~

Conformidad

Declara
cién de
Aplicabi

)y fidad Validacié

ny Perfil

de
Cumplim
iento

\VETE]
Normativo

Auditoria
Interna de Certificacion
Verificacién de

Auditoria de Conformidad

Categoriz Certificacion
acion del

Sistema

Politic
ade
Seguri
dad

Analisi
sde
Riesgo
s

Normativas y Aprobacion del
Procedimientos SGSI por el
de Seguridad COMSEG

Gestion Continua de la Seguridad

CERTIFICACION DE Prevencién

CONFORMIDAD CON EL

erls '] Operacion

Esquema Nacional de

Seguridad

Categoria ALTA : ! =5 ﬂl
ategoria @/ing_s;
RD 3/2010 = Formacion /_\
@s/ana> (@jlamparo> ! ['-\ ["-\ | Al |
U ’ . . centro criptolégico nacional
vielora confines L 1

Respuesta




Prevencion Proactiva: cumplimiento y vigilancia

Mejora Continua
(Hoja de Ruta)

Madurez Costg Cost_e CO.St? Total
Preventivo Reactivo Cumplimiento
- Inicial 20-25 2 1 20-25 €/usuario +
€/usuario horas/usuario hora/usuario 3 horas/usuario
Madurez Riesgo
_|_ A q 100-200 12-20 4-12 100-200 €/usuario _
vanzado €/usuario horas/usuario  horas/usuario 4-12 horas/usuario

g’%”& angeles

Formacién y Talento en Ciberseguridad

evens = S =]

Prevencion Proactiva
Cumplimiento y Vigilancia CICIN

ENTORNO DE VALIDACION ENS

b e ST




] Prevencion Proactiva: cumplimiento y vigilancia

* |Iniciativas

Tras el disefio e implantacion del ENS para EELL, han surgido iniciativas para su
aplicacién directa en diferentes proyectos pilotos, como organismos superiores

de los que dependen los diferentes érganos.

CAST (EE.LL. Asturias)
Total entidades: 78 | Muestra: 9 EE.LL.

Boal .
Cabrales .
Caravia . Infraestructuras y Técnicas Cabildo de Tenerife CARM (EE.LL. Murcia)
Candamo . Singulares (ICTS) Total entidades: 31 Total entidades: 27
Total entidades: 65
Degafa .
lllano . Red Iris .. Buenavista del Norte .. Las Torres de Cotillas .
Proaza . CLPU .. Los Silos -. Caravaca .
sto. Adriano [} cnv2 IR Fasnia [} san Javier [}
Allande . CENIEH . El Tanque .. Yecla .
2 5§ 5§ 8 § £ 5§ 5 %8 & Vilaflor de Chasna -. Los Alcazares .
2 5 o B O 2% ¢ 8 o
= § 8 ECE =58 E ¢ $55§3% S 858§
) s 8 & ] g g & E 8 o 209 E 8 ¢
2 2 5 O 2 2 5 O S B E 5 3
E 3 E 3 8§ 5 & & 8 &
o & £ O o o
< g 8 < g
£ O E
CAST Consorcio Asturianc de ] |_ l @ MINISTERIO DE DEFENSA
Servicios Tecnologicos | | | S e
Infraestructuras LRI LN
b PRINCIPADO DE ASTURIAS ‘\\ ientificas yTécnil:as INSTITUTO SOCIAL DE LAS FUERZAS ARMADAS
- Singulares

Conformidad

Operacion

ANIMSA (EE.LL. Navarra)

Total entidades: 57
Muestra: 7 EE.LL.

Navarra

Inicio -

Adecuacion .

Implantacion
Conformidad

Operacion

Marcode ion ENS para Entidades Locales
Proceso de verificacion de conformidad

AJUNTAMENT (O

X ABIA




Prevencion Proactiva: cumplimiento y vigilancia

Prevencion Proactiva

El reto esta en conseguir que el cumplimiento y la
vigilancia vayan de la mano adaptadas al nivel de
madurez y recursos disponibles de las entidades

Coéme utilizar la matriz de clasificacion
nocide o probable del incidente:
e estd ocumiendo y el efe

ALTO o CRIMICO:
cidente

ando se requiersn mayores

CRiTICO
se lidad

m Bajo

] Critico

Cémo ufilizar la matriz de clasificacién

Ventajas

e Gestionar servicios de ciberseguridad
* Medicion superficie de exposicion

e Adaptacién a la amenaza

* Mejora en la notificacion de incidentes
» Eficiencia de los recursos disponibles

Q

Mas informacién de Mayor visibilidad
ataques sobre incidentes

(CICIN]

centro criptolégico nacional




Prevencion Proactiva: cumplimiento y vigilancia

Conclusiones

Ecosistema de la Ciberseguridad

Inteligencia de Datos y
Toma de Decisiones

- N evens
Implementar Seguridad S= B )

A A2
: : {¥/ana (@ i i
M €jora Continua Superficie de Exposiciony =/ {@yfampae> Implantacion de Seguridad

Conformidad
Mejora Continua Y

% angeles

Sensibilizacion y capacitacion

Toma de decisiones
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La importancia de Construir Comunidad

Asistencia en

Ayuda en
remoto ¢
resolucion de
en caso de ==
TR incidentes
incidente
CN - cm Analisis forense
centro criptologico nacional digita|
Asistencia .
: Asesoramiento
presencial o
en caso de _ _
e ciberseguridad
incidente

Notificacion de
incidentes
correlados por

el SIEM [C ["\lN
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DE(':'F&CLI%(E;I?SEHJ.FE@AD 1. Aumentar la capacidad de Vigilancia.

ALFTETERN M CRDECIIEE OF FIgRITHAE OF M PRI ¥
i UL TL. (1 L I T R R
i

e 2. Herramientas de Gestion Centralizada.

W lwiparlde [ srrrelgaain de e w o
S N R R WAl B P O Rl
P iy

3. Politica de seguridad.

Srilira dm Legurided v el renbnlivs
Pl e B O

—— 4. Aplicar configuraciones de seguridad.

i it s 5.Empleo de productos confiables y certificados.

B ot & TS

ST LT 6. Concienciacion de usuarios.

o 7.Compromiso de direccion (Duefios del Riesgo)

Forreacisn w i BeenbPrpidn fa masia
FREINDOE MROE OO DN AL el romes o de
T - i

R S 8. Legislacion y Buenas Practicas.

9. Intercambio de Informacion.

10.Trabajar como si se estuviera comprometido. [—\ ~T
CICIN

centro criptolégico nacional




r Muchas

= @racias

E-mails Web sites:
serviciosciber@ccn.cni.es WWW.CCh.cni.es
ccn@ccn.cni.es WWW.ccn-cert.cni.es

oc.ccn.cni.es
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